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Abklrzungen und Begriffe

BAV
CKM
ERA

ETCS
EVU
I-AT-SAZ

M

IOP

KDC

KM

KMC
KMC-CH
KTRANS

NID_ENGINE
OBU
RBC
SBB

Schlisselvereinbarung

Bundesamt fiur Verkehr
Crypto Key Management

European Railway Agency (http://www.era.europa.eu); neu auch als
EUAR (European Union Agency for Railways) bezeichnet.

European Train Control System
Eisenbahnverkehrsunternehmen (Netzbenutzer)

Infrastruktur — Anlagen und Technologie — Sicherungsanlagen und Zug-
beeinflussung (SBB Organisationseinheit)

Infrastrukturmanager (entspricht der juristischen Person eines Infra-
strukturunternehmers)

Interoperabilitat

Key Distribution Center

Key Management

Key Management Center

Key Management Center Schweiz

Transportschlissel; wird bendtigt, um die eigentlichen Schlissel wah-
rend dem Transport zu verschllsseln.

ETCS-Identifikationsnummer einer OBU
Onboard Unit; ETCS-Fahrzeugausristung
Radio Block Center; Streckenzentrale
Schweizerische Bundesbahnen

Eine Schlisselvereinbarung besteht aus dem eigentlichen Schlussel
(Crypto Key) und weiteren Daten, z.B. fir welche OBU und RBC der
SchlUssel gultig ist.

SF Systemflhrerschaft ETCS CH
UNISIG Gemeinschaft der europaischen Signalindustrie
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Einleitung

1.1.1.1  In diesem Dokument sind die Anforderungen aus Sicht CKM des Systemfiihrers ETCS
CH zusammengestellt.
1.1.1.2  Dabei wird unterschieden zwischen:
- Vorgaben flr Fahrzeughalter mit Fahrzeugen, die in der Schweiz auf ETCS-Level-
2-Strecken verkehren (s. Kapitel 4),
- Vorgaben fur Infrastrukturmanager von Schweizer ETCS-Level-2-Strecken (s. Ka-
pitel 5) und
- Vorgaben im Zusammenhang mit Tests (s. Kapitel 6).
1.1.1.3  Zusatzlich enthalt das Dokument in Kapitel 2 Begriffserklarungen und im Kapitel 3 Rah-
menbedingungen im Zusammenhang mit dem CKM.
1.1.1.4  Weitere Definitionen von verwendeten Begriffen wie Fahrzeughalter sind im Dokument [3]
aufgeflhrt.
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2

Begriffserklarungen

21 KM - Key Management
2.1.1.1  Fur den Betrieb auf ETCS-Level-2-Strecken wird ein System bendétigt, welches bei der
Ubermittlung von Informationen zwischen einem Fahrzeug und der Strecke gegenseitig
sicherstellt, dass beide Entitaten zur Kommunikation berechtigt sind.
21.1.2 Zudiesem Zweck werden Schlissel (Zertifikate) verwendet, welche vorgangig sowohl auf
dem Fahrzeug als auch auf der Strecke installiert bzw. hinterlegt werden muissen.
21.1.3 Mit «Schlisseln» sind in diesem Dokument generell Crypto-Schissel gemeint.
21.1.4 Unter Key Management ist die Gesamtheit der Prozesse zu verstehen, welche mit dem
Lebenszyklus dieser Schllissel verbunden sind.
2.1.1.5 Beispielprozesse sind:
- SchlUsselgenerierung
- Schliusselverwaltung
- Schllsseltransport
- Schlusselléschung
2.2 KMC - Key Management Center
2.21.1 Ein Key Management Center (KMC) verfugt Uber die Berechtigung neue Schlissel fur die
Netzbenutzung innerhalb seiner Key Management Doméane zu generieren.
2.2.1.2 Die Key Management Domane eines KMC umfasst sowohl die ihm zugeordneten Fahr-
zeuge (OBU) als auch die ihm zugeordneten Strecken (RBC).
2.2.1.3 Diese Zuordnung erfolgt aus einer rein Key-Management-spezifischen Sicht und ist voll-
standig entkoppelt von den Eigentumsrechten an den entsprechenden Anlagen.
2.2.1.4 Dasjenige KMC, welches einen bestimmten Schlissel generiert hat, bleibt der Eigner die-
ses SchllUssels Uber den ganzen Lebenszyklus dieses Schlissels hinweg.
2.2.1.5 Schlissel werden den Fahrzeughaltern und Infrastrukturmanagern (IM) durch ein KMC
nur leihweise zur Nutzung zur Verfigung gestellt.
2.2.1.6  Der Besitzer eines Schlissel ist dasjenige KMC, welches den Schlissel generiert hat.
2.2.1.7 SchlUssel konnen durch ein KMC mit Validitdtsdaten versehen werden, welche die Guil-
tigkeitsdauer von Schllsseln definieren.
2.3 KMC-CH - Key Management Center Schweiz
2.3.1.1 Die Aufgaben des KMC-CH sind hoheitlicher Natur, d.h. sie werden fir alle IM in der
Schweiz wahrgenommen.
2.3.1.2 Inder Schweiz werden die Aufgaben des KMC durch die SBB-Infrastruktur im Auftrag des
BAV im Rahmen der Systemflhrerschaft ETCS CH wahrgenommen.
24 Home-KMC
2411 Home-KMC eines Fahrzeughalters ist dasjenige KMC, welches die Schlissel fir die Fahr-
zeuge eines Fahrzeughalters verwaltet.
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24.1.2

Home-KMC eines IM ist dasjenige KMC, welches die Schlissel fir die ETCS-Level-2-
Strecken dieses IM verwaltet.

2.41.3 Jeder Fahrzeughalter und Streckenbetreiber hat genau ein Home-KMC, somit ist jedes
Fahrzeug und jede Strecke einem Home-KMC zugeordnet.

2.5 KDC - Key Distribution Center

2511 Fur jede ETCS-Komponente mit Schliisseln kann es genau ein KDC geben, welches flr
die Installation bzw. Hinterlegung und Deinstallation bzw. Entfernung von Schlisseln ver-
antwortlich ist.

2.5.1.2 Die Verwendung eines KDC ist optional und abhangig von der betroffenen ETCS-Kom-
ponente (Fahrzeug oder Strecke).
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3

Rahmenbedingungen

3.1.1.1  Das Home-KMC ist verantwortlich fir die Verwaltung der Schlissel.

3.1.1.2  Fur den Austausch von Schllisselmaterial sind nur folgende Wege zulassig:
-  Home-KMC <-> KMC
- Home-KMC - Betreiber (Fahrzeughalter/Strecke) (- KDC)

3.1.1.3 Die ETCS-Identifikationsnummer (NID_ENGINE) wird durch das Home-KMC des Fahr-
zeughalters, durch die Industrie oder durch die ERA vergeben.

3.1.1.4 Die ETCS-Identifikationsnummer (NID_ENGINE) identifiziert eine ETCS-Fahrzeugaus-
ristung zu jedem Zeitpunkt eindeutig.
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4
4.1

Vorgaben an die Fahrzeughalter

Vorgaben an Fahrzeughalter mit KMC-CH als Home-KMC
Identifikation | Anf. CKM-01
Titel Security Policy

Beschreibung

Der Fahrzeughalter ist daflr verantwortlich, dass die KMC-CH Security
Policy [1] von allen durch den Fahrzeughalter in den gesamten Prozess
der Schlisselverwaltung, resp. -vereinbarung und -installation involvier-
ten Stellen eingehalten wird. Insbesondere muss der Fahrzeughalter
sicherstellen, dass die KMC-CH Security Policy [1] auch durch sein(e)
KDC eingehalten wird.

Anmerkung

Querverweis | Keiner

Prifhinweis Nachweis

Identifikation | Anf. CKM-02

Titel Ubertragbarkeit Schliisselvereinbarung

Beschreibung

Der Fahrzeughalter muss sicherstellen, dass eine Schlisselvereinba-
rung nicht von einem Fahrzeug auf ein anderes Fahrzeug Ubertragen
wird, auch wenn es sich um baugleiche Fahrzeuge handelt. Das KMC-
CH kann Ausnahmen von dieser Regel zulassen.

Anmerkung

Querverweis | Keiner

Prifhinweis Nachweis

Identifikation | Anf. CKM-03

Titel Unveranderbarkeit der Schlliisselvereinbarung

Beschreibung

Der Fahrzeughalter darf ohne Einverstéandnis des KMC-CH Schlissel-
vereinbarungen, welche fur ETCS-Level-2-Strecken giiltig sind, nicht
andern.

Anmerkung
Querverweis | Keiner
Priifhinweis Nachweis
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Identifikation

Anf. CKM-04

Titel

Einsatz Fahrzeuge im Ausland

Beschreibung

Méoéchte ein Fahrzeughalter seine Fahrzeuge auf ETCS-Level-2-Stre-
cken ausserhalb der Schweiz verkehren lassen, so ist zwecks Organi-
sation und Installation der notwendigen Schlissel eine Anfrage an das
KMC-CH zu richten.

Anmerkung

Querverweis | Keiner

Prifhinweis Nachweis

Identifikation | Anf. CKM-13

Titel Léschen der Schlisselvereinbarung

Beschreibung

Bei der Ausserbetriebnahme eines Fahrzeugs muss der Fahrzeughal-
ter sicherstellen, dass die Schllsselvereinbarung auf dem Fahrzeug
und bei allen durch den Fahrzeughalter in den gesamten Prozess der
Schlisselverwaltung, resp. -vereinbarung und -installation involvierten
Stellen sicher geléscht wird. Das KMC-CH kann Ausnahmen von dieser
Regel zulassen.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis

Identifikation | Anf. CKM-17

Titel Installation des Transportschlissels (KTRANS)

Beschreibung

Gemass Subset-114 [4] kann die Installation des Transportschlissels
(KTRANS) auf den Fahrzeugen nicht verschlisselt erfolgen. Der Fahr-
zeughalter muss deshalb sicherstellen, dass die Schllisselvereinbarung
zur Installation von KTRANS zu jedem Zeitpunkt vor unbefugtem Zugriff
geschutzt ist. Die Schlusselvereinbarung ist insbesondere sicher auf-
zubewahren oder nach erfolgter Installation sicher zu |6schen. Bei Ver-
wendung eines KDC muss der Fahrzeughalter sicherstellen, dass diese
Anforderung auch durch sein(e) KDC eingehalten wird.

Anmerkung Diese Anforderung gilt fir ETCS-Fahrzeugausristungen gemass Ba-
seline 3, welche Subset-114 [4] verwenden.

Querverweis | Keiner

Priifhinweis Nachweis
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4.2

CKM — Vorgaben an Fahrzeuge und Strecken
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Vorgaben an Fahrzeughalter mit KMC-CH als nicht Home-KMC
Identifikation | Anf. CKM-05
Titel Security Policy

Beschreibung

Der Fahrzeughalter ist daflr verantwortlich, dass die KMC-CH Security
Policy [1] von allen durch den Fahrzeughalter in den gesamten Prozess
der Schlisselverwaltung, resp. -vereinbarung und -installation involvier-
ten Stellen eingehalten wird. Insbesondere muss der Fahrzeughalter
sicherstellen, dass die KMC-CH Security Policy [1] auch durch sein(e)
KDC eingehalten wird.

Anmerkung Dies gilt nur fir Schlussel, welche das KMC-CH besitzt, d.h. generiert
hat.

Querverweis | Keiner

Priifhinweis Nachweis

Identifikation | Anf. CKM-06

Titel Ubertragbarkeit Schliisselvereinbarung

Beschreibung

Der Fahrzeughalter muss sicherstellen, dass eine Schllisselvereinba-
rung fur eine ETCS-Level-2-Strecke in der Schweiz nicht von einem
Fahrzeug auf ein anderes Fahrzeug Uibertragen wird, auch wenn es sich
um baugleiche Fahrzeuge handelt. Das KMC-CH kann Ausnahmen von
dieser Regel zulassen.

Anmerkung

Querverweis | Keiner

Prifhinweis Nachweis

Identifikation | Anf. CKM-07

Titel Unveranderbarkeit der Schlliisselvereinbarung

Beschreibung

Der Fahrzeughalter darf ohne Einverstandnis des KMC-CH Schlissel-
vereinbarungen, welche flir ETCS-Level-2-Strecken in der Schweiz giil-
tig sind, nicht &ndern.

Anmerkung
Querverweis | Keiner
Priifhinweis Nachweis
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Identifikation

Anf. CKM-08

Titel

Bestellung von Schliisselvereinbarung

Beschreibung

Der Fahrzeughalter muss fir jedes Fahrzeug, welches in der Schweiz
unter ETCS Level 2 verkehren soll, sein Home-KMC beauftragen, eine
Schlisselvereinbarung fir die ETCS-Level-2-Strecken in der Schweiz
mit dem KMC-CH zu vereinbaren.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis

Identifikation | Anf. CKM-09

Titel Subset-038 Schnittstelle

Beschreibung

Der Fahrzeughalter muss sicherstellen, dass sein Home-KMC uber
eine funktionierende, bidirektionale Schnittstelle gemass Subset-038
v2.1.9 [2] mit dem KMC-CH verflgt.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis

Identifikation | Anf. CKM-14

Titel Léschen der Schlisselvereinbarung

Beschreibung

Bei der Ausserbetriebnahme eines Fahrzeugs muss der Fahrzeughal-
ter sicherstellen, dass die Schlusselvereinbarung fur ETCS-Level-2-
Strecken in der Schweiz auf dem Fahrzeug und bei allen durch den
Fahrzeughalter in den gesamten Prozess der Schllsselverwaltung,
resp. -vereinbarung und -installation involvierten Stellen sicher geléscht
wird. Das KMC-CH kann Ausnahmen von dieser Regel zulassen.

Anmerkung
Querverweis | Keiner
Priifhinweis Nachweis
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5 Vorgaben an die Streckenbetreiber

Identifikation

Anf. CKM-10

Titel

Security Policy

Beschreibung

Der Streckenbetreiber ist daflir verantwortlich, dass die KMC-CH
Security Policy [1] von allen durch den Streckenbetreiber in den gesam-
ten Prozess der Schlusselverwaltung, resp. -vereinbarung und -instal-
lation involvierten Stellen eingehalten wird. Insbesondere muss der
Streckenbetreiber sicherstellen, dass die KMC-CH Security Policy [1]
auch durch sein(e) KDC eingehalten wird.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis

Identifikation | Anf. CKM-11

Titel Ubertragbarkeit Schliisselvereinbarung

Beschreibung

Der Streckenbetreiber muss sicherstellen, dass eine Schllisselverein-
barung nicht von einem RBC auf ein anderes RBC Ubertragen wird. Das
KMC-CH kann Ausnahmen von dieser Regel zulassen.

Anmerkung

Querverweis | Keiner

Prifhinweis Nachweis

Identifikation | Anf. CKM-12

Titel Unveranderbarkeit der Schliisselvereinbarung

Beschreibung

Der Streckenbetreiber darf ohne Einverstandnis des KMC-CH Schlis-
selvereinbarungen nicht andern.

Anmerkung
Querverweis | Keiner
Priifhinweis Nachweis
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Identifikation | Anf. CKM-15

Titel Léschen der Schlisselvereinbarung

Beschreibung | Bei der Ausserbetriecbnahme eines RBC muss der Streckbetreiber si-
cherstellen, dass die Schlisselvereinbarung auf dem RBC und bei allen
durch den Streckenbetreiber in den gesamten Prozess der Schlissel-
verwaltung, resp. -vereinbarung und -installation involvierten Stellen si-
cher geléscht wird. Das KMC-CH kann Ausnahmen von dieser Regel
zulassen.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis
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6 Vorgaben im Zusammenhang mit Tests

Identifikation | Anf. CKM-16

Titel Eindeutigkeit der Schlisselvereinbarung

Beschreibung | Der Lieferant der ETCS Fahrzeugausristung muss sicherstellen, dass
eine Schllsselvereinbarung auch zu Testzwecken nicht auf mehreren
ETCS Fahrzeugausristungen gleichzeitig installiert ist.

Anmerkung

Querverweis | Keiner

Priifhinweis Nachweis
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7 Kontakt

7.1.1.1  Das KMC-CH kann unter folgender E-Mail Adresse kontaktiert werden:
kmc-ch@sbb.ch
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